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Załącznik nr 2 

 

Przedmiot zamówienia: dostawa 

 

Nazwa: 

 

Dostawa sprzętu komputerowego wraz z oprogramowaniem do budynku Inkubatora 
Technologicznego PPNT w ramach projektu pn.: „Rozbudowa Podkarpackiego Parku Naukowo – 
Technologicznego (PPNT) – II etap”, w ramach Programu Operacyjnego Rozwój Polski Wschodniej 
2007 – 2013, Priorytet I Nowoczesna Gospodarka, Działanie I.3 Wspieranie Innowacji, 
współfinansowanego z Europejskiego Funduszu Rozwoju Regionalnego.  

 

W tym:   

CZĘŚĆ  I -  dostawa urządzeń sieciowych  

CZĘŚĆ II –  dostawa urządzeń serwerowych wraz z oprogramowaniem 

 

Źródło finansowania: 

Program Operacyjny Rozwój Polski Wschodniej 2007 – 2013, Priorytet I Nowoczesna Gospodarka, 
Działanie I.3 Wspieranie Innowacji, współfinansowanego z Europejskiego Funduszu Rozwoju 
Regionalnego. 

 

OPIS PRZEDMIOTU ZAMÓWIENIA: 

 

CZĘŚĆ I -  dostawa urządzeń sieciowych 

 

1. Karty SFP 10GBIT SFP+ Ethernet Adapter – 4szt. 

 

Interfejs PCIe 

Typ LAN 

Porty we/wy 2 x 10Gbit SFP/SFP+ 

Pełny dupleks Tak 

Zgodny ze standardami 

przemysłowymi IEEE 802.3 
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Certyfikaty FCC B, UL, CE, VCCI, BSMI, CTICK, KCC 

Inne funkcje Flexible Port Partitioning, 

Virtual Machine Device Queues (VMDq), 

PCI-SIG SR-IOV capable 

Pozostałe parametry QoS - Quality of Service (kontrola jakość usług i przepustowości) 

TCP/IP - Transmission Control Protocol/Internet Protocol 

SNMP - Simple Network Management Protocol 

RMON - Remote Monitoring 

Obsługiwane systemy operacyjne FreeBSD 

Linux 

Windows Server 2003 

Windows Server 2008 

Windows Vista 

Windows 7 

 

Gwarancja  

3 lata od daty dostawy 

 

2. Moduł switcha 10GBIT SFP Module – 12 szt. 

 

Prędkość transmisji 10Gb/s 

Typ światłowodu 9/125μm – jednomodowy SM 

Minimalny dystans 10km 

Złącze LC duplex 

Typ modułu SFP+ 

Inne Moduł SFP zgody i kompatybilny ze switchem 10GBIT opisanym powyżej. Wsparcie DDM 

 

Gwarancja Minimum 1 rok od daty dostawy 

 

3. Switch 10GBIT – 6 szt. 

 

Parametry techniczne 

Architektura sieci LAN: GigabitEthernet 

Architektura sieci LAN: 10GigabitEthernet 

SmartSwitch (WEB Managed): Tak 

Liczba portów 1000BaseT (RJ45): 24 szt. 
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Liczba gniazd 10GB SFP+: 4 szt. 

Porty komunikacji: Port konsoli 

Zarządzanie, monitorowanie i konfiguracja: 

 SNMP - Simple Network Management Protocol 

 SNMPv1 - Simple Network Management Protocol ver. 1 

 SNMPv2 - Simple Network Management Protocol ver. 2 

 SNMPv3 - Simple Network Management Protocol ver. 3 

 RMON - Remote Monitoring 

 HTTP - Hypertext Transfer Protocol 

 HTTPS - Hypertext Transfer Protocol Secure 

 DHCP Client - Dynamic Host Configuration Protocol (RFC 2131) 

 zarządzanie przez przeglądarkę WWW 

 GUI - graficzny interfejs użytkownika 

Protokoły uwierzytelniania i kontroli dostępu: 

 SSH - Secure Shall 

 SSL - Secure Sockets Layer 

 RADIUS - zdalne uwierzytelnianie użytkowników 

 TACACS+ - Terminal Access Controller Access Control System 

Obsługiwane protokoły routingu: 

 CIDR - Classless Inter-Domain Routing 

 RIP v2 - Routing Information Protocol ver. 2 

 VRRP - Virtual Router Redundancy Protocol 

Obsługiwane protokoły i standardy: 

 IEEE 802.1Q - Virtual LANs 

 IEEE 802.1D - Spanning Tree 

 IEEE 802.1s - Multiple Spanning Tree 

 IEEE 802.3ad - Link Aggregation Control Protocol 

 IEEE 802.1Q-in-Q - VLAN Tag 

 GVRP - Group VLAN Registration Protocol 

 DHCP - Dynamic Host Configuration Protocol 

 IPv4 

 UDP - datagramowy protokół użytkownika 

 ARP - Address Resolution Protocol 

 QoS - Quality of Service (kontrola jakość usług i przepustowości) 

 GARP - Generic Attribute Registration Protocol 

 LLDP-MED - Link Layer Discovery Protocol - Media Endpoint Discovery 
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 Discovery Protocol 

 TFTP - Trivial File Transfer Protocol 

 BOOTP - BOOTstrap Protocol 

 IEEE 802.3az - Energy Efficient Ethernet 

 TCP/IP - Transmission Control Protocol/Internet Protocol 

 

Rozmiar tablicy adresów MAC: Min. 16000 

Algorytm przełączania: Store-and-Forward 

Prędkość magistrali wew.: Min. 128 Gb/s 

Przepustowość: Min. 95 mpps 

Bufor pamięci: Min. 12 MB 

Warstwa przełączania: 3 

Możliwość łączenia w stos: Tak 

Typ obudowy: 1U Rack 

Zastosowane technologie • IEEE 802.1p 

• IEEE 802.3x 

Gwarancja Minimum 60 miesięcy od daty dostawy 

 

4. Urządzenia zabezpieczające sieć klasy UTM, Firewalle, osprzęt sieciowy - komplet 

 

4.1 Urządzenia typu firewall: - 3 szt 

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje 
bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące 
w skład systemu ochrony były zrealizowane w postaci osobnych zamkniętych platform sprzętowych 
lub w postaci komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W 
przypadku implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe 
wraz z odpowiednio zabezpieczonym systemem operacyjnym. 

 

Minimalne elementy systemu bezpieczeństwa: 

1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - 
możliwość łączenia w klaster Active-Active lub Active-Passive. 

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów 
zabezpieczeń oraz łączy sieciowych. 

3. Monitoring stanu realizowanych połączeń VPN. 

4. System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch 
trybów: Routera z funkcją NAT lub transparentnym. 

5. System realizujący funkcję Firewall powinien dysponować minimum 10 portami Ethernet 
10/100/1000 Base-TX 
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6. System powinien umożliwiać zdefiniowanie co najmniej 240 interfejsów wirtualnych - 
definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

7. W zakresie Firewall’a obsługa nie mniej niż 400 tysięcy jednoczesnych połączeń oraz 4 tys. 
nowych połączeń na sekundę 

8. Przepustowość Firewall’a: nie mniej niż 1,5 Gbps dla pakietów 512 B 

9. Wydajność szyfrowania VPN IPSec: nie mniej niż 1 Gbps 

10. System powinien mieć możliwość logowania do aplikacji (logowania i raportowania) 
udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony system logowania i 
raportowania w postaci odpowiednio zabezpieczonej platformy sprzętowej lub programowej. 

11. W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych 
funkcji. Mogą one być realizowane w postaci osobnych platform sprzętowych lub programowych: 

• Kontrola dostępu - zapora ogniowa klasy Stateful Inspection 

• Ochrona przed wirusami – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS 

• Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN 

• Ochrona przed atakami  - Intrusion Prevention System 

• Kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych: 
zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu SPAM. 

• Kontrola zawartości poczty – antyspam dla protokołów SMTP, POP3, IMAP 

• Kontrola pasma oraz ruchu [QoS, Traffic shaping] – co najmniej określanie maksymalnej i 
gwarantowanej ilości pasma 

• Kontrola aplikacji – system powinien rozpoznawać aplikacje typu: P2P, botnet (C&C – ta 
komunikacja może być rozpoznawana z wykorzystaniem również innych modułów) 

• Możliwość analizy ruchu szyfrowanego protokołem SSL 

• Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP) 

12. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server 
side w ramach modułu IPS)  - minimum 200 Mbps 

13. Wydajność skanowania ruchu z włączoną funkcją Antywirus - minimum 30 Mbps 

14. W zakresie funkcji IPSec VPN, wymagane jest nie mniej niż: 

• Tworzenie połączeń w topologii Site-to-site oraz Client-to-site 

• Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

• Praca w topologii Hub and Spoke oraz Mesh 

• Możliwość wyboru tunelu przez protokół dynamicznego routingu, np. OSPF 

• Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth 

15. W ramach funkcji IPSec VPN, SSL VPN – producenci  powinien dostarczać klienta VPN 
współpracującego z oferowanym rozwiązaniem. 

16. Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny, dynamiczny w 
oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 

17. Możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów 
bezpieczeństwa  w zakresie  Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a. 

18. Translacja adresów NAT adresu źródłowego i docelowego. 
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19. Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, protokoły, usługi 
sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci. 

20. Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ 

21. Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji 
dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021) 

22. Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza sygnatur 
ataków powinna zawierać minimum 4500 wpisów. Ponadto administrator systemu powinien mieć 
możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość 
wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS 
oraz DDos. 

23. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy 
pakietów, nie bazując jedynie na wartościach portów TCP/UDP 

24. Baza filtra WWW o wielkości co najmniej 40 milionów adresów URL  pogrupowanych w 
kategorie tematyczne. W ramach filtra www powinny być dostępne takie kategorie stron jak: 
spyware, malware, spam, proxy avoidance. Administrator powinien mieć możliwość nadpisywania 
kategorii lub tworzenia wyjątków i reguł omijania filtra WWW. 

25. Automatyczne aktualizacje sygnatur ataków, aplikacji , szczepionek antywirusowych oraz 
ciągły dostęp do globalnej bazy zasilającej filtr URL. 

26. System zabezpieczeń musi umożliwiać weryfikację tożsamości użytkowników za pomocą nie 
mniej niż: 

• Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu 

• haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP 

• haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 

• Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On 
w środowisku Active Directory 

27. Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać  następujące 
certyfikaty: 

• ICSA lub EAL4 dla funkcji Firewall 

• ICSA lub NSS Labs dla funkcji IPS 

• ICSA dla funkcji: SSL VPN, IPSec VPN 

28. Elementy systemu powinny mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i mieć 
możliwość współpracy z platformami dedykowanymi do centralnego zarządzania i monitorowania. 
Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana 

z wykorzystaniem szyfrowanych protokołów. 

29. Serwisy i licencje 

• W ramach postępowania powinny zostać dostarczone licencje aktywacyjne dla wszystkich 
wymaganych funkcji ochronnych, upoważniające do pobierania aktualizacji baz zabezpieczeń przez 
okres 1 roku. 

30. Gwarancja oraz wsparcie techniczne – minimum 12 miesięcy. 

 

4.2  Urządzenia klasy UTM  - 3 szt 
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OBSŁUGA SIECI 

 

Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji 
adresów dla interfejsów, routingu, firewalla, systemu IPS oraz usług sieciowych takich jak np. DHCP. 

 

ZAPORA KORPORACYJNA (Firewall) 

 

1. Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection. 

2. Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT. 

3. Urządzenie ma dawać  możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako 
bridge warstwy drugiej oraz hybrydowo (część jako router, a część jako bridge). 

4. Interface (GUI) do konfiguracji firewalla ma umożliwiać tworzenie odpowiednich reguł przy 
użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma 
mieć możliwość określania  parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) 
przy wykorzystaniu obiektów określających ich logiczne przeznaczenie. 

5. Administrator ma możliwość zdefiniowania minimum 10 różnych, niezależnie 
konfigurowalnych, zestawów reguł na firewall’u. 

6. Edytor reguł na firewallu ma posiadać wbudowany analizator reguł, który eliminuje 
sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów). 

7. Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę 
lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z 
uwierzytelnieniem Windows 2k (Kerberos). 

 

INTRUSION PREVENTION SYSTEM (IPS) 

 

8. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma 
wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy 
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe. 

9. Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się aby moduł 
IPS pochodził od zewnętrznego dostawcy. 

10. Moduł IPS musi zabezpieczać przed co najmniej 10 000 ataków i zagrożeń. 

11. Moduł IPS ma nie tylko wykrywać ale również usuwać szkodliwą zawartość w kodzie HTML 
oraz Javascript żądanej przez użytkownika strony internetowej. 

12. Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co 
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS. 

13. Administrator urządzenia ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, 
to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, 
portów (źródłowych i docelowych) oraz na podstawie pola DSCP. 

 

KSZTAŁTOWANIE PASMA (Traffic Shapping) 
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14. Urządzenie ma mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz 
minimalną i maksymalną wartość pasma. 

15. Ograniczenie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w 
odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP. 

16. Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie 
pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring). 

17. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch. 

 

OCHRONA ANTYWIRUSOWA 

 

18. Rozwiązanie ma zezwalać na zastosowanie jednego z co najmniej dwóch skanerów 
antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania). 

19. Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach 
podstawowej licencji. 

20. Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie 
poddawany analizie skanerem antywirusowym. 

21. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o 
wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku 
SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia. 

 

OCHRONA ANTYSPAM 

 

22. Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest 
pocztą niechcianą (SPAM). 

23. Ochrona antyspam ma działać w oparciu o: 

a. białe/czarne listy, 

b. DNS RBL, 

c. heurystyczny skaner. 

24. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów 
RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować 
dowolną ilość wykorzystywanych serwerów RBL. 

25. Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z 
formatem programu Spamassassin. 

 

WIRTUALNE SIECI PRYWANTE (VPN) 

 

26. Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN 
typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja). 

27. Odpowiednio kanały VPN można budować w oparciu o: 
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a. PPTP VPN, 

b. IPSec VPN, 

c. SSL VPN 

28. SSL VPN musi działać w trybach Tunel i Portal. 

29. Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek 
awarii łącza dostawcy podstawowego (VPN Failover). 

30. Urządzenie ma posiadać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf. 

31. Urządzenie ma umożliwiać tworzenie tuneli w oparciu o technologię Route Based. 

 

FILTR DOSTĘPU DO STRON WWW 

 

32. Urządzenie ma posiadać wbudowany filtr URL. 

33. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii 
tematycznych stron internetowych. 

34. Administrator musi mieć możliwość dodawania własnych kategorii URL. 

35. Urządzenie nie jest limitowane pod względem kategorii URL dodawanych przez 
administratora. 

36. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co 
najmniej w trybie REQUEST. 

37. Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej 
strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji: 

a. blokowanie dostępu do adresu URL, 

b. zezwolenie na dostęp do adresu URL, 

c. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez 
administratora. 

38. Administrator musi mieć możliwość zdefiniowania co najmniej 4 różnych stron z komunikatem 
o zablokowaniu strony. 

39. Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych. 

40. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS. 

41. Urządzenie posiada możliwość identyfikacji oraz blokowanie przesyłanych danych z 
wykorzystaniem typu MIME. 

42. Urządzenie posiada możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które 
nie będą deszyfrowane. 

43. Urządzenie ma posiadać możliwość włączenia pamięci cache dla ruchu http. 

 

UWIERZYTELNIANIE 

 

44. Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu 
o: 
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a. lokalną bazę użytkowników (wewnętrzny LDAP), 

b. zewnętrzną bazę użytkowników (zewnętrzny LDAP), 

c. usługę katalogową Microsoft Active Directory. 

45. Rozwiązanie ma zezwalać na uruchomienie specjalnego portalu, który umożliwia  

autoryzacje w oparciu o protokoły: 

a. SSL, 

b. Radius, 

c. Kerberos. 

46. Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji 
użytkowników w usłudze katalogowej Active Directory. 

47. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego 
agenta. 

48. Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu 
domeny. 

 

ADMINISTRACJA ŁĄCZAMI OD DOSTAWCÓW USŁUG INTERNETOWYCH (ISP). 

 

49. Urządzenie ma posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci 
Internet (tzw. Load Balancing). 

50. Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o 
następujące dwa mechanizmy: 

a. równoważenie względem adresu źródłowego, 

b. równoważenie względem adresu źródłowego i docelowego (połączenia). 

51. Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z 
łączy do internetu. 

52. Urządzenie ma posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza 
podstawowego. 

53. Urządzenie ma posiadać mechanizm statycznego trasowania pakietów. 

54. Urządzenie musi posiadać możliwość trasowania połączeń dla IPv6 co najmniej w zakresie 
trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza 
podstawowego. 

55. Urządzenie musi posiadać możliwość trasowania połączeń względem reguły na firewallu w 
odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP. 

56. Rozwiązanie powinno zapewniać obsługę routingu dynamiczny w oparciu co najmniej o 
protokoły: RIP, OSPF oraz BGP. 

 

POZOSTAŁE USŁUGI I FUNKCJE ROZWIĄZANIA 

 

57. Urządzenie posiada wbudowany serwer DHCP z możliwością przypisywania adresu IP do 
adresu MAC karty sieciowej stacji roboczej w sieci. 
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58. Urządzenie musi pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP – 
DHCP Relay. 

59. Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6. 

60. Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z 
możliwością określenia różnych bram, a także serwerów DNS 

61. Urządzenie musi być wyposażone w klienta usługi SNMP w wersji 1,2 i 3. 

62. Urządzenie musi posiadać usługę DNS Proxy. 

 

ADMINISTRACJA URZĄDZENIEM 

 

63. Producent musi dostarczać w podstawowej licencji narzędzie administracyjne pozwalające na 
podgląd pracy urządzenia, monitoring w trybie rzeczywistym stanu urządzenia. 

64. Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego. 

65. Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja 
musi być zabezpieczona za pomocą protokołu https. 

66. Komunikacja może odbywać się na porcie innym niż https (443 TCP). 

67. Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także 
nakładającymi się) uprawnieniami. 

68. Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog). 

69. Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup 
konfiguracji) do chmury producenta lub na dedykowany serwer zarządzany przez administratora. 

70. Urządzenie musi pozwalać na odtworzenie backupu konfiguracji bezpośrednio z serwerów 
chmury producenta lub z dedykowanego serwera zarządzanego przez administratora. 

 

RAPORTOWANIE 

 

71. Urządzenie misi posiadać wbudowany w interfejs administracyjny system raportowania i 
przeglądania logów zebranych na urządzeniu. 

72. System raportowania i przeglądania logów wbudowany w system nie może wymagać 
dodatkowej licencji do swojego działania. 

73. System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, 
modułu IPS, skanera Antywirusowego i Antyspamowego. 

74. System raportujący musi umożliwiać wygenerowanie co najmniej 5 różnych raportów. 

75. System raportujący ma dawać możliwość edycji konfiguracji z poziomu raportu. 

76. W ramach podstawowej licencji zamawiający powinien otrzymać możliwość korzystania z 
dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny. 

77. Dodatkowy system umożliwia tworzenie interaktywnych raportów w zakresie działania co 
najmniej następujących modułów: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy 

 

PARAMETRY SPRZĘTOWE 
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1. Urządzenie ma być wyposażone w dysk twardy o pojemności co najmniej 120 GB. 

2. Liczba portów Ethernet 10/100/1000 – min. 8 

3. Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą 
modemu 3G. 

4. Przepustowość Firewalla – min. 1 Gbps 

5. Przepustowość Firewalla wraz z włączonym systemem IPS – min. 1 Gbps. 

6. Przepustowość filtrowania Antywirusowego – min. 310 Mbps 

7. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 550 Mbps. 

8. Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż 500. 

9. Maksymalna liczba tuneli typu Full SSL VPN nie może być mniejsza niż 25 

10. Obsługa min. 300 VLAN-ów. 

11. Liczba równoczesnych sesji - min. 250 000 i nie mniej niż 20 000 nowych sesji/sekundę. 

12. Urządzenie musi dawać możliwość budowania klastrów wysokiej dostępności HA co najmniej 
w trybie Active-Passive. 

13. Urządzenie jest nielimitowane na użytkowników. 

14. Serwisy i licencje 

• W ramach postępowania powinny zostać dostarczone licencje aktywacyjne dla wszystkich 
wymaganych funkcji ochronnych, upoważniające do pobierania aktualizacji baz zabezpieczeń przez 
okres minimum 3 lat. 

15. Gwarancja oraz wsparcie techniczne – minimum 36 miesięcy. 

 

4.3  Szafa dystrybucyjna – 2 szt 

 

Szafa stojąca rack 19'' 42U 800x1000mm  wyposażona w drzwi przednie przeszklone z zamkiem, drzwi 
tylne stalowe uchylne, boczne stalowe demontowane na zatrzaskach z możliwością montażu zamka.  

Wyposażenie: cztery wentylatory, trzy półki, listwa zasilająca. Szkielet o nośności do 800kg. 

 

4.3 .1 PatchCord Światłowodowy – 12 szt. 

Długość min. 3m 

Złącza SC/APC – LC/UPC 

Typ światłowodu 9/125μm – jednomodowy SM 

Złącze Złącze z ceramiczną ferrulą 

 

4.3.2  Moduły SFP – 12 szt. 

Prędkość transmisji 1Gb/s 

Typ światłowodu 9/125μm – jednomodowy SM 
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Minimalny dystans 10km 

Złącze LC duplex 

Typ modułu SFP 

Inne Wsparcie DDM  

 

Gwarancja Minimum 24 miesiące 

 

4.3.3  PatchCord RJ45 – 50 szt. 

Długość 3m 

Typ Kabel krosowy ekranowany LSOH kat. 6 

Złącze Dwa ekranowane wtyki A:RJ45 - B:RJ45, 

Inne Wykonany z drutu plecionego 100% miedzi, AWG 27  
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CZĘŚĆ II - dostawa urządzeń serwerowych wraz z oprogramowaniem 

 

1.  Serwery RACK wraz z dyskami, Macierze dyskowe – 20 szt 

 

1.1 Serwer – 18 szt. 

 

LP Parametr lub warunek Minimalne wymagania 

1 Obudowa -Typu Rack, wysokość 2U; 

-Dostarczona wraz z szynami umożliwiającymi pełne wysunięcie serwera z szafy rack; 

2 Płyta główna -Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta 
serwera, możliwość instalacji procesorów dziesięciordzeniowych; 

-Minimum 6 złącz PCI Express, w tym minimum 5 złącz o prędkości i typie złącza minimum PCI Express 
x8 generacji 3; 

-W dostarczonej konfiguracji minimum 4 wolnych złącz PCI Express o prędkości x8 generacji 3; 

-Możliwość integracji dedykowanej, wewnętrznej pamięci flash przeznaczonej dla wirtualizatora 
(niezależne od dysków twardych); 

3 Procesory -Zainstalowany procesor 6-rdzeniowy w architekturze x86 osiągający w 
oferowanym serwerze w testach wydajności SPECint_rate2006 min. 245 pkt; 

-Wymagane dołączenie do oferty pełnego protokołu testów SPEC dla oferowanego modelu serwera 
wyposażonego w oferowane procesory, protokół poświadczony przez producenta serwera; 

4 Pamięć RAM -Zainstalowane 32GB pamięci RAM DDR3 Registered typu 1600Mhz; 

-Wsparcie dla technologii zabezpieczania pamięci Advanced ECC, Memory Scrubbing, SDDC; 

-Producent serwera musi oferować możliwość obsługi pamięci RAM serwera o pojemności do 768GB. 

5 Kontrolery dyskowe, I/O -Zainstalowany kontroler SAS 2.0 RAID 0,1,5,6,50,60, 512MB 
pamięci podręcznej cache; 

6 Dyski twarde -Zainstalowane 2 dyski twarde SAS o pojemności 300 GB każdy, 10K RPM 
dyski Hotplug; 

-Serwer musi umożliwiać rozbudowę do 16 dysków twardych Hotplug 2,5 SAS 2.0 (w obudowie 2U) 

-Obsługa dysków SAS, SATA, SSD; 

7 Kontrolery LAN -2x 1Gb/s LAN, ze wsparciem iSCSI i iSCSI boot i teamingu, RJ-45 (karta nie 
zajmująca żadnego slotu PCIe) oraz dodatkowa karta 2x 1Gb/s LAN RJ45; 

8 Kontrolery I/O -serwer musi posiadać wsparcie producenta do instalacji kart rozszerzeń SAS i 
FC; 

9 Porty -zintegrowana karta graficzna ze złączem VGA; 

-wbudowane minimum 8 portów USB 2.0, w tym minimum 2 porty USB 2.0 na panelu przednim, 
minimum 2 wewnętrzne, minimum 4 dostępne z tyłu obudowy (zamawiający nie dopuszcza 
osiągnięcia wymaganej liczby portów USB poprzez zastosowanie przejściówek, rozdzielaczy czy hubów 
USB); 

-1x RS-232; 
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10 Zasilanie, chłodzenie -Redundantne zasilacze hotplug o sprawności 94% (tzw klasa 
Platinum) o mocy maksymalnej 800W; 

-Redundantne wentylatory hotplug; 

11 Zarządzanie - Trwale zintegrowany w obudowie serwera układ serwisowo-kontrolny w 
postaci wyświetlacza ciekłokrystalicznego (minimum 40 znaków alfanumerycznych, podświetlany) z 
możliwością manualnego wyboru typu/zakresu wyświetlanych informacji bezpośrednio za pomocą 
przycisków zintegrowanych w obudowie serwera. Układ musi umożliwiać wygodny odczyt informacji 
bez względu na kąt patrzenia (np. niezależnie od położenia serwera w szafie rack) 

Układ diagnostyczny musi umożliwiać odczyt wybranych parametrów pracy serwera w tym minimum: 

 

• Wyświetlanie procedury POST wraz z wszystkimi kodami procedury startowej/testowej BIOS, 
ze wskazaniem na ewentualne błędy procedury POST (kod błędu) 

• Wyświetlanie nazwy producenta i modelu serwera, numeru seryjnego, typu i rodzaju 
zainstalowanego systemu operacyjnego, numerów przypisanej adresacji IP (do 3 niezależnych 
interfejsów), wersji zainstalowanego BIOS 

• Wyświetlanie błędów sprzętowych i historii błędów (minimum 50 unikalnych wpisów) wraz z 
opisem błędu i informacją o dacie i godzinie wystąpienia, układ musi umożliwiać synchronizację daty 
zdalnie np. przez software do zarządzania serwerem dostarczony przez producenta 

• Wyświetlanie innych zdarzeń systemowych (np. watchdog, parametry zasilania, itp) 

• Zapis i wyświetlanie informacji dotyczących administratora i serwisanta maszyny (minimum 8 
niezależnych wpisów zawierających imię, nazwisko i nr telefonu) 

• Możliwość konfiguracji i edycji zakresu możliwych do wyświetlenia informacji z pozycji 
software zarządzającego serwerem zdalnie jak również bezpośrednio z poziomu zainstalowanego na 
serwerze systemu operacyjnego (wymagane wsparcie producenta dla systemów z rodziny Windows  i 
Linux, w szczególności zgodnie z wymogami SIWZ w zakresie systemu operacyjnego); 

-Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o 
funkcjonalnościach: 

• Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, 
zdalny restart serwera; 

• Dedykowana karta LAN 1 Gb/s  (dedykowane złącze RJ-45 z tyłu obudowy) do komunikacji 
wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną 
kartę sieciową współdzieloną z systemem operacyjnym; 

• Dostęp poprzez przeglądarkę Web (także SSL, SSH) 

• Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii 

• Zarządzanie alarmami (zdarzenia poprzez SNMP) 

• Możliwość przejęcia konsoli tekstowej 

• Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania 
zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM) 

• Sprzętowy monitoring serwera w tym stanu dysków twardych i kontrolera RAID (bez 
pośrednictwa agentów systemowych); 

• Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera 
umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, 
diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w 
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serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, 
zasilacze, płyta główna, procesory, pamięć operacyjna itd.). 

12 Wspierane OS -Windows 2012 Hyper-V, VMWare 5,5, Suse 12, RHEL 6 

13 Gwarancja 

 -5 lata gwarancji świadczonej przez producenta serwera w miejscu instalacji z 
gwarantowanym czasem skutecznej naprawy na następny dzień roboczy od zgłoszenia awarii; 

-W przypadku wymiany uszkodzonego dysku, uszkodzony dysk pozostaje u zamawiającego; 

-Dostępność części zamiennych przez 5 lat od momentu zakupu serwera; 

14 Dokumentacja, inne -Elementy, z których zbudowane są serwery muszą być produktami 
producenta tych serwerów lub być przez niego certyfikowane (wymagane oświadczenie producenta 
dołączone do oferty) oraz muszą być objęte gwarancją producenta, potwierdzoną przez oryginalne 
karty gwarancyjne; 

-Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce - 
Wymagane oświadczenie producenta serwera, że oferowany do przetargu sprzęt spełnia ten wymóg; 

-Oferent zobowiązany jest dostarczyć wraz z ofertą kartę produktową oferowanego serwera 
umożliwiającą weryfikację parametrów oferowanego sprzętu; 

-Ogólnopolska, telefoniczna infolinia/linia techniczna producenta komputera, (ogólnopolski numer o 
zredukowanej odpłatności 0-800/0-801, w ofercie należy podać nr telefonu) w czasie obowiązywania 
gwarancji na sprzęt i umożliwiająca po podaniu numeru seryjnego urządzenia weryfikację: 
konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie 
zainstalowanej pamięci operacyjnej, czasu obowiązywania i typ udzielonej gwarancji; 

-Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych 
certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta 
serwera; 

 

 

1.2 Macierz – 1 szt. 

 

Lp. Nazwa podzespołu Minimalne wymagane parametry 

1. Obudowa 1) Przez macierz dyskową Zamawiający rozumie zestaw dysków twardych HDD 
kontrolowanych przez minimum pojedynczą parę kontrolerów macierzowych kontrolujących wszystkie 
zasoby dyskowe macierzy bez korzystania z zewnętrznych połączeń kablowych pomiędzy dowolnymi 
kontrolerami 

2) Macierz musi posiadać architekturę modułową w zakresie obudowy dla instalacji kontrolerów oraz 
obsługiwanych dysków, z dopuszczeniem współdzielenia jednego z modułów przez zainstalowane 
kontrolery i dyski 

3) System musi być dostarczony ze wszystkimi komponentami do instalacji w standardowej szafie rack 
19” z zajętością maks. 2U w tej szafie. 

4) Każdy skonfigurowany moduł/obudowa musi posiadać układ nadmiarowy zasilania i chłodzenia 
zapewniający bezprzerwową pracę macierzy bez ograniczeń czasowych w przypadku utraty 
redundancji w danym układzie (zasilania lub chłodzenia) 

5) Obudowa powinna posiadać widoczne elementy sygnalizacyjne do informowania o stanie 
poprawnej pracy lub awarii/macierzy. 
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2. Pojemność 1) Model oferowanej macierzy musi obsługiwać  min. 24 dyski wykonane w 
technologii hot-plug, także w konfiguracji z jednym kontrolerem w macierzy 

2) Model oferowanej macierzy musi obsługiwać przestrzeń dyskową w trybie surowym (tzw. RAW) 
minimum 144TB bez konieczności wymiany zainstalowanych kontrolerów – wymagana zgodność z 
zapisami w aktualnej na moment składania oferty specyfikacji technicznej macierzy udostępnionej 
publicznie na stronie internetowej producenta lub jego przedstawiciela w Polsce. 

3) Model oferowanej macierzy musi umożliwiać rozbudowe do wyższego modelu z tej samej rodziny 
urządzeń w trybie w „data-in-place” tj. z wykorzystaniem wszystkich modułów półek rozszerzeń 
dyskowych wykorzystywanych przed rozbudową i z dostępem do wcześniej zapisanych danych. 

4) Macierz musi zawierać min. 8 dysków 3,5” SAS min. 4TB o prędkości obrotowej min. 7.2k rpm 
każdy. 

3. Kontrolery 1) Kontrolery macierzy muszą obsługiwać tryb pracy w układzie active-active 
lub mesh-active,  macierz musi być dostarczona z zainstalowanymi minimum 2 kontrolerami 

2) Każdy z kontrolerów macierzy musi posiadać po minimum 2GB pamięci podręcznej Cache – 
zawartość pamięci Cache z danymi do zapisu na dyskach musi być identyczna (tzw. cache mirror) dla 
wszystkich kontrolerów macierzy 

3) W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamięci podręcznej 
Cache dla zapisów muszą być zabezpieczone metodą trwałego zapisu na dysk lub równoważny nośnik 
nie wymagający korzystania z podtrzymania jego zasilania – tj. bez zasilania zewnętrznego lub 
bateryjnego. 

5) Kontrolery muszą posiadać możliwość ich wymiany (w przypadku awarii lub planowych zadań 
utrzymaniowych) bez konieczności wyłączania zasilania całego urządzenia – wymaganie w przypadku 
konfiguracji z min. 2 kontrolerami. 

6) Macierz musi obsługiwać wymianę kontrolera RAID bez utraty danych zapisanych na dyskach w 
przypadku awarii macierzy z jednym zainstalowanym kontrolerem 

7) Każdy z kontrolerów RAID powinien posiadać dedykowane minimum 1 interfejs RJ-45 Ethernet 
obsługujący połączenia z prędkością 100Mb/s i 1Gb/s - dla zdalnej  komunikacji z oprogramowaniem 
zarządzającym i konfiguracyjnym macierzy. 

8) Dla obsługi operacji blokowych I/O w sieci IP/FC SAN kontrolery macierzy muszą wspierać protokoły 
transmisji: FC, iSCSI, SAS 

9) Macierz musi być wyposażona w nadmiarowe mechanizmy badania integralności składowanych 
danych. 

4. Interfejsy 1) Oferowana macierz musi mieć minimum 2 porty iSCSI 1Gb/s, do dołączenia 
serwerów bezpośrednio lub do dołączenia do sieci SAN, wyprowadzone na każdy kontroler RAID. 

5. Poziomy RAID Macierz musi zapewniać poziom zabezpieczenia danych na dyskach 
definiowany poziomami RAID: 0, 1 ,1+0, 5 , 5+0, 6 

6. Wspierane dyski 1) wszystkie dyski wspierane przez oferowany model macierzy muszą 
być wykonane w technologii hot-plug i posiadać podwójne porty SAS obsługujące tryb pracy full-
duplex 

2) Oferowana macierz musi wspierać dyski hot-plug: 

- dyski mechaniczne HDD SAS o pojemności min. 300GB i prędkości obrotowej 15k rpm 

- dyski mechaniczne HDD SAS o pojemności min. 300GB i prędkości obrotowej 10k rpm, 

- dyski mechaniczne HDD NLSAS o pojemności min. 1TB i prędkości obrotowej min. 7,2k krpm, 
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3) Model macierzy musi pozwalać na instalację dysków hot-plug w formacie 2,5” i 3,5” 

4) Macierz musi wspierać mieszaną konfigurację dysków SAS, NearLine-SAS w obrębie każdego 
pojedynczego modułu obudowy pozwalającego na instalacje dysków hot-plug. 

5) Macierz musi wspierać technologię energooszczędne typu Drive Spin Down lub wyłączanie dysków 
nieaktywnych w trybie ręcznym i automatycznym z wykorzystaniem mechanizmu typu ‘time 
scheduler’ czyli w zadanym i/lub  powtarzalnym oknie czasowym. 

8) Macierz musi umożliwiać skonfigurowanie każdego zainstalowanego dysku hot-plug jako dysk hot-
spare (dysk zapasowy) w trybach: 

- hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej RAID 

- hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID. 

9) W przypadku awarii dysku fizycznego i wykorzystania wcześniej skonfigurowanego  dysku 
zapasowego wymiana uszkodzonego dysku na sprawny nie może powodować powrotnego 
kopiowania danych z dysku hot-spare na wymieniony dysk (tzw. CopyBackLess) 

7. Opcje software’owe 1)Macierz musi być wyposażona w system kopii migawkowych 
umożliwiających wykonanie minimum 1024 kopii migawkowych – jeżeli funkcjonalność ta wymaga 
zakupu licencji to należy je dostarczyć w wariancie dla maksymalnej pojemności dyskowej dla 
oferowanej macierzy 

2) Macierz musi umożliwiać zdefiniowanie min. 1024 woluminów  (LUN) 

3) Macierz powinna umożliwiać podłączenie logiczne z serwerami i stacjami poprzez min. 128 ścieżek 
logicznych. 

4) Macierz musi umożliwiać aktualizację oprogramowania wewnętrznego i kontrolerów RAID i dysków 
bez konieczności wyłączania macierzy i bez konieczności wyłączania ścieżek logicznych dla 
podłączonych stacji/serwerów 

6) Macierz musi umożliwiać dokonywanie w trybie on-line (tj. bez wyłączania zasilania i bez 
przerywania przetwarzania danych w macierzy) operacje: powiększanie grup dyskowych, zwiększanie 
rozmiaru woluminu, alokowanie woluminu na inną grupe dyskową 

7) Macierz musi posiadac wsparcie dla systemów operacyjnych : MS Windows Server 2008/2012, SuSE 
Linux, Oracle Linux, Oracle VM, RedHat Linux, HP-UNIX, IBM AIX, SUN Solaris, VMWare , Citrix XEN 
Server 

8) Macierz musi być dostarczona z licencją na oprogramowanie wspierające  technologię typu 
multipath (obsługa nadmiarowości dla ścieżek transmisji danych pomiędzy macierzą i serwerem)  dla 
połączeń FC i iSCSI. 

9) Macierz musi obsługiwać woluminy logiczne o maksymalnej pojemności min. 128TB. 

10) Macierz musi obsługiwać mechanizmy ograniczania wielkości pamięci podręcznej cache do 
obsługi wybranych woluminów LUN (tzw. cache partitioning) - jeżeli funkcjonalność ta wymaga 
odrębnej licencji należy dostarczyć ja wraz z macierzą w wariancie dla maksymalnej pojemności 
dyskowej danej macierzy oraz dla maksymalnej ilości obsługiwanych woluminów. 

11) Macierz musi umożliwiać rozproszenie alokacji danych dla pojedynczego woluminu LUN na 
maksymalnej liczbie obsługiwanych dysków HDD. 

19) Macierz musi obsługiwać migrację danych off-line z innych macierzy z wykorzystaniem minimum 
portów FC i bez wykorzystywania zewnętrznych serwerów w procesie kopiowania migrowanych 
danych 

20) Wraz z macierzą należy dostarczyć oprogramowanie lub moduły programowe typu plug-in 
pozwalające na integracje macierzy w środowiskach Vmware w zakresie obsługi mechanizmów: 
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Vmware VAAI, Vmware VASA, Vmware MultiPath IO – z subskrypcją do bezpłatnej aktualizacji w całym 
okresie obowiązywania gwarancji 

21) Wraz z macierzą należy zapewnić wsparcie dla mechanizmów Off-loaded Data Transfer i Space 
Reclamation w środowiskach MS Windows 2012 

22) Macierz musi obsługiwać mechanizmy Thin Provisioning czyli przydziału dla obsługiwanych 
środowisk woluminów logicznych o sumarycznej pojemności większej od sumy pojemności dysków 
fizycznych zainstalowanych w macierzy. 

8. Konfiguracja, zarządzanie 1) Oprogramowanie do zarządzania musi być zintegrowane z 
systemem operacyjnym systemu pamięci masowej przy obsłudze transmisji danych protokołami 
blokowymi (FC, iSCSI, SAS). 

2) Komunikacja z wbudowanym oprogramowaniem zarządzającym macierzą musi być możliwa w 
trybie graficznym np. poprzez przeglądarkę WWW oraz w trybie tekstowym. 

3) Musi być możliwe zdalne zarządzanie macierzą bez konieczności instalacji  żadnych dodatkowych 
aplikacji na stacji administratora 

4) Wbudowane oprogramowanie macierzy musi obsługiwać połączenia z modułem zarządzania 
macierzy poprzez szyfrowanie komunikacji protokołami: SSL dla komunikacji poprzez przeglądarkę 
WWW i protokołem SSH dla komunikacji poprzez CLI 

9. Gwarancja i serwis 1) Całe rozwiązanie musi być objęte minimum 60 miesięcznym 
okresem gwarancji świadczonej przez producenta macierzy z naprawą w miejscu instalacji urządzenia 
i gwarantowanym czasem skutecznej naprawy na następny dzień roboczy od zgłoszenia awarii. 

2) Serwis gwarancyjny musi obejmować dostęp do poprawek i nowych wersji oprogramowania 
wbudowanego, które są elementem zamówienia, w ciągu 60 miesięcy od daty zakupu. 

3) Wraz z macierzą należy zapewnić subskrypcję na bezpłatną aktualizację (możliwość bezpłatnego 
pobrania ze stron internetowych producenta)   oprogramowania wewnętrznego macierzy w całym 
okresie obowiązywania gwarancji 

4) System musi zapewniać możliwość samodzielnego i automatycznego powiadamiania producenta i 
administratorów Zamawiającego o usterkach za pomocą wiadomości wysyłanych poprzez protokół 
SNMP (wersja: 1 ,2c, 3) lub SMTP 

5) Macierz musi pochodzić z legalnego kanału sprzedaży producenta w Polsce i musi reprezentować 
model bieżącej linii produkcyjnej. Nie dopuszcza się użycia macierzy odnawianych, demonstracyjnych 
lub powystawowych 

6) Urządzenie musi być wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE stanowiącymi o 
unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia; 

7) W przypadku wymiany uszkodzonego dysku, uszkodzony dysk pozostaje u zamawiającego; 

 

1.3. Serwer plików – 1szt 

 

Lp. Nazwa  

 Minimalne wymagane parametry 

1. Serwer plików 1)  Procesor czterordzeniowy o taktowaniu nie mniejszym niż 2.4GHz 

2)  Nie mniej niż 2 GB pamięci RAM typu DDR3 lub szybszej. 

3)  Możliwość instalacji co najmniej 12 dysków SATA 
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4)  Możliwość konfiguracji macierzy dyskowych RAID w następujących wariantach: RAID 0, RAID 1, 
RAID 5, RAID 6, RAID 10, JBOD 

Obsługa Hot Spare dla następujących typów RAID: RAID 1, RAID 5, RAID 6, RAID 10 

5)  Możliwość wymiany dysku w czasie pracy urządzenia (hot swap) 

6)  Wyposażone w minimum dwa porty USB 3.0 oraz co najmniej dwa port USB 2.0 

7)  Wyposażone w co najmniej cztery porty LAN o prędkości 1 Gb/s z możliwością ich 

agregacji (link agregation) lub przełączania awaryjnego oraz obsługę Wake on LAN/WAN 

8) Obsługa pamięci podręcznej odczytu/zapisu na dyskach SSD oraz SSD TRIM 

9) Obsługa następujących protokołów i technologii sieciowych: CIFS, AFP, NFS, FTP, WebDAV,CalDAV, 
iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN, L2TP) 

10) Obsługa następujących systemów plików: EXT4, Btrfs oraz dla zewnętrznych dysków: Btrfs, EXT4, 
EXT3, FAT, NTFS, HFS+ 

11)Obsługa do 30 kamer IP oraz dedykowana aplikacja dla monitoringu wizyjnego do podglądu na 
urządzeniach mobilnych 

12) Zasilanie redundantne 

11)  Obsługa następujących technologii wirtualizacji: VMware vSphere 5, Windows Server 2012, 
Windows Server 2012 R2, Citrix 

15) Obsługa list ACL (Windows Access Control List) 

16) Obsługa 2048 lub więcej kont użytkowników oraz 256 lub więcej grup 

17) Możliwość współdzielenia co najmniej 512 katalogów (folderów udostępnionych) 

18) Obsługa co najmniej 512 jednoczesnych połączeń za pomocą protokołów CIFS/AFP/FTP 

19)  Wymiary nie większe niż 88 mm X 430 mm X 692 mm 

20)  Poziom hałasu nie większy niż 44 dB 

21)  Zużycie prądu nie większe niż 83W podczas pracy i 46W w trakcie hibernacji dysków twardych. 

22) Waga nie większa niż 13 kg 

23) Serwer musi zawierać min 6 dysków 3,5’ o pojemności 6TB, prędkości obr. 7.2k rpm oraz pracy w 
trybie 24/7 

 

2 Gwarancja Minimum 36 miesięcy 

 

2.  Zasilacze awaryjne UPS – 7szt 

 

2.1.  Zasilacze awaryjne dla podtrzymania infrastruktury sieciowej   - 3 szt 

 

Moc pozorna Min 3000 VA 

Moc rzeczywista Min 2100 Wat 

Architektura UPSa on-line 

Maks. czas przełączenia na baterię 0 ms 
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Liczba i rodzaj gniazdek z utrzymaniem zasilania Min 8 x IEC320 C13 (10A) 

Min 2 x IEC320 C19 (16A) 

Typ gniazda wejściowego IEC320 C20 (16A) 

Czas podtrzymania dla obciążenia 100% Min 14 min 

Czas podtrzymania przy obciążeniu 50% Min 33 min 

Zakres napięcia wejściowego w trybie podstawowym 160-280 V 

Zmienny zakres napięcia wejściowego 100-280 V 

Zimny start Tak 

Układ automatycznej regulacji napięcia (AVR) Tak 

Sinus podczas pracy na baterii Tak 

Porty komunikacji RS232 (DB9), gniazdo na dodatkowe karty rozszerzające 

  

Diody sygnalizacyjne • konieczna wymiana baterii 

• praca z baterii 

• praca z sieci zasilającej 

• praca w trybie bypass 

• przeciążenie UPSa 

Alarmy dźwiękowe • praca z baterii 

• przeciążenie UPSa 

• znaczne wyczerpanie baterii 

Typ obudowy • rack 19" 

Wyposażenie standardowe • kabel szeregowy RS232 (DB9) 

• oprogramowanie na CD 

• Instrukcja obsługi 

• bypass wewnętrzny (ręczny i automatyczny) 

• gniazdo na dodatkowe karty - 1szt. 

Dodatkowe funkcje wydłużenie czasu podtrzymania poprzez dołożenie dodatkowych 
zewnetrznych baterii 

Dołączone wyposażenieOpogramowanie zarządzające 

Karta komunikacyjna wyposażona w czujnik temperatury, wilgotności 

Dodatkowa bateria zewnętrzna wydłużająca czas podtrzymania zasilacza o pojemności akumulatorów 
min 1900 VAh 

Gwarancja Minimum 24 miesiące od daty dostawy 
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2.2.  Zasilacze awaryjne dla podtrzymania infrastruktury serwerowej   - 4 szt 

 

Moc pozorna Min 3000 VA 

Moc rzeczywista Min 2100 Wat 

Architektura UPSa on-line 

Maks. czas przełączenia na baterię 0 ms 

Liczba i rodzaj gniazdek z utrzymaniem zasilania Min 8 x IEC320 C13 (10A) 

Min 2 x IEC320 C19 (16A) 

Typ gniazda wejściowego IEC320 C20 (16A) 

Czas podtrzymania dla obciążenia 100% Min 14 min 

Czas podtrzymania przy obciążeniu 50% Min 33 min 

Zakres napięcia wejściowego w trybie podstawowym 160-280 V 

Zmienny zakres napięcia wejściowego 100-280 V 

Zimny start Tak 

Układ automatycznej regulacji napięcia (AVR) Tak 

Sinus podczas pracy na baterii Tak 

Porty komunikacji RS232 (DB9), gniazdo SmartSlot na dodatkowe karty 

  

Diody sygnalizacyjne • konieczna wymiana baterii 

• praca z baterii 

• praca z sieci zasilającej 

• praca w trybie bypass 

• przeciążenie UPSa 

Alarmy dźwiękowe • praca z baterii 

• przeciążenie UPSa 

• znaczne wyczerpanie baterii 

Typ obudowy • rack 19"•  

Wyposażenie standardowe • kabel szeregowy RS232 (DB9) 

• oprogramowanie na CD 

• Instrukcja obsługi 

• bypass wewnętrzny (ręczny i automatyczny) 

• gniazdo na dodatkowe karty - 1szt. 

Dodatkowe funkcje wydłużenie czasu podtrzymania poprzez dołożenie dodatkowych 
zewnetrznych baterii 

Dołączone wyposażenieOprogramowanie zarządzające 

Karta komunikacyjna wyposażona w czujnik temperatury, wilgotności 
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Gwarancja Minimum 24 miesiące od daty dostawy 

 

3. Oprogramowanie - Windows lub równoważne – 20szt 

 

Licencja 

Oprogramowanie serwerowe wraz z 10-a licencjami dostępowymi dla użytkownika lub równoważne 

Wymagania 

Licencja uprawniająca do bezterminowego, nieograniczonego czasowo korzystania z 
oprogramowania; licencja umożliwiająca instalację jednej kopii oprogramowania na serwerze 
fizycznym lub dwóch kopii oprogramowania 

w  środowisku wirtualnym; najnowsza, dostępna w momencie składania oferty wersja  
oprogramowania, 

z możliwością legalnej instalacji co najmniej  jednej wersji wcześniejszej; 

 

Funkcjonalności 

Pełna  obsługa wszystkich podzespołów serwerów będących składnikiem niniejszego zamówienia;  

Obsługa następujących ról: Serwer Active Directory, Serwer DNS, Serwer Plików, Serwer 
Internetowych usług, Serwer DHCP, Serwer wydruku, Serwer  zasad sieciowych z obsługą serwera 
RADIUS; 

 

4.  Oprogramowanie wirtualne do serwerów – 10 szt 

 

4.1  Oprogramowanie do wirtualizacji zasobów serwerowych – 9szt 

 

Wymagania minimalne: 

 

Powinno umożliwić wirtualizację serwerów 32 i 64 bit oraz posiadać oficjalne wsparcie dla 

systemów: Windows Server 200x lub nowsze, Suse Linux Enterprise Server 10 lub nowsze, Red Hat 
Enterprise Linux 5 lub nowsze, Debian Linux 4 lub nowsze, Fedora Linux 8 lub nowsze, Linux CentOS 5 
lub nowsze, Solaris 10 (x86) lub nowsze, FreeBSD 6.0 lub nowsze. 

 

Pozwalać na tworzenie wirtualnych przełączników (ang. virtual switch) LAN, obsługę sieci 

VLAN oraz tworzenie grup obsługi urządzeń I/O z kanałami zapasowymi. Zarządzanie przełącznikami 
wirtualnymi powinno odbywać się z centralnego punktu, a konfiguracja powinna być automatycznie 
dystrybuowana na serwery wirtualne. 
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Powinno posiadać zaawansowane funkcje zarządzania energią pozwalające na monitorowanie 
obciążenia serwerów fizycznych i ich automatyczne wyłączanie i włączanie w przypadku zmiany 
zapotrzebowania na moc obliczeniową dla aplikacji pracujących w środowisku wirtualnym. 

 

Powinno posiadać możliwość tworzenia profili konfiguracyjnych w celu zapewnienia równoważnej 
konfiguracji wszystkich serwerów fizycznych; 

 

Powinno być rozwiązaniem systemowym tzn. instalowanym bezpośrednio na sprzęcie fizycznym. 

 

Powinno umożliwiać obsługę wielu instancji systemów operacyjnych na jednym serwerze fizycznym. 

 

Powinno umożliwiać alokację dla maszyn wirtualnych większej ilości pamięci RAM niż jest fizycznie 
zainstalowana w serwerze fizycznym w celu osiągnięcia maksymalnego możliwego stopnia 
konsolidacji oraz zapewnienia wysokiej dostępności w momencie utraty części zasobów maszyn 
fizycznych; 

 

Powinno umożliwiać maszynom wirtualnym pracującym w środowisku wirtualnym pod kontrolą 
systemów operacyjnych Windows, Linux pracę zarówno w konfiguracji jedno- jak i wieloprocesorowej 
(od 1 do 8 procesorów wirtualnych dla pojedynczej maszyny wirtualnej); 

 

Powinno posiadać funkcjonalność agregacji fizycznych kart sieciowych z kanałami zapasowymi 
zainstalowanymi na serwerach fizycznych bez konieczności instalowania dodatkowych sterowników 
firm trzecich. 

 

Powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi ( z 
wielopoziomowym schematem uprawnień do zarządzania platformą wirtualną oraz dostępem do 
wirtualnych serwerów), oraz centralne zarządzanie infrastrukturą wirtualną, które w trybie ciągłym 
monitoruje wszystkie komponenty infrastruktury i umożliwia wykonywanie automatycznych bądź 
manualnych zadań w celu jej optymalizacji na jednej z maszyn wirtualnych. 

 

Powinno mieć zagwarantowaną opiekę producenta z maksymalnym 4-godzinnym czas reakcji na 
zgłoszenie awarii oprogramowania. 

 

 

4.2  Oprogramowanie do centralnego zarządzania elementami wirtualnej infrastruktury – 1szt 

 

Do powyższego oprogramowania do wirtualizacji zasobów serwerowych, należy dołączyć licencję na 
oprogramowanie do centralnego zarządzania wszystkimi elementami wirtualnej infrastruktury, które 
połączy wszystkie serwery fizyczne i umożliwi zcentralizowane zarządzanie. 

 

Wymagania minimalne 



25 
 

- Zcentralizowane zarządzanie 

- zarządzanie z dowolnej przeglądarki w dowolnym miejscu na świecie. 

- Monitorowanie wydajności wszystkich krytycznych komponentów - łącznie z CPU, pamięcią, oraz 
siecią 

- Dynamiczna alokacja zasobów 

- Monitorowanie w czasie rzeczywistym dynamicznych elementów wirtualnych 

- Otwarta architektura 

- Możliwość klonowania maszyn wirtualnych 

- Alokacja zasobów procesora i pamięci do maszyn wirtualnych uruchomionych na tych samych 
serwerach fizycznych 

- zarządzanie minimum 1000 hostami i 10.000 maszynami wirtualnymi z jednej instancji 

 

 

 

 

 

 

 

 

 


